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I. Общие положения 

1.1. Обеспечение конфиденциальности и безопасности обработки персональных 

данных в Федеральном государственном бюджетном образовательном учреждении 

высшего образования «Государственный университет морского и речного флота имени 

адмирала С.О. Макарова» (далее – университет) является одной из приоритетных задач в 

научной и образовательной деятельности университета.  

1.2. В университете для этих целей введен в действие комплект организационно-

распорядительной документации, обязательный к исполнению всеми работниками, 

допущенными к обработке персональных данных (далее – ПДн).  

1.3. Обработка, хранение и обеспечение конфиденциальности и безопасности ПДн 

осуществляется в соответствии с действующим законодательством РФ в сфере защиты 

ПДн, и в соответствии с локальными нормативными актами университета.  

1.4. Настоящая политика в отношении обработки персональных данных (далее – 

Политика) определяет принципы, порядок и условия обработки ПДн работников и 

обучающихся университета с целью обеспечения защиты прав и свобод человека и 

гражданина при обработке его ПДн, в том числе защиты прав на неприкосновенность 

частной жизни, личную и семейную тайну, а также устанавливает ответственность 

должностных лиц университета, имеющих доступ к ПДн, за невыполнение требований 

норм, регулирующих обработку и защиту ПДн. 

II. Понятие и состав персональных данных 

2.1. Перечень ПДн, подлежащих защите в университете, определятся в 

соответствии с Федеральным законом от 27 июля 2006 № 152-ФЗ «О персональных 

данных», Трудовым кодексом РФ и другими нормативными правовыми актами. 

2.2. Сведениями, составляющими ПДн, в университете является любая 

информация, относящаяся к прямо или косвенно определенному, или определяемому 

физическому лицу (субъекту ПДн). 

Федеральный закон от 27 июля 2006 № 152-ФЗ «О персональных данных» не 

содержит указаний на исчерпывающий характер состава сведений, но можно выделить 

отдельные виды персональных данных: 

Общедоступные персональные данные - ФИО, год и место рождения, адрес, 

абонентский номер, сведения о профессии и иные персональные данные, сообщаемые 

субъектам персональных данных. Эти данные могут включаться в общедоступные 

источники ПД, в том числе в справочники и в адресные книги только с письменного 

согласия субъекта ПД  

Специальные категории персональных данных - сведения, касающиеся расовой, 

национальной принадлежности, политических взглядов, религиозных или философских 

убеждений, состояния здоровья, особенности интимной жизни. Обработка таких сведений 

не допускается.  

Биометрические персональные данные физиологические и биологические 

особенности человека, на основании которых можно установить его личность и которые 

используются оператором для установления личности субъекта ПД. 

III. Цели обработки персональных данных 

3.1. Университет осуществляет обработку персональных данных в следующих 

целях: 

- организация работы приемной комиссии; 

- ведение единой базы контингента обучающихся; 

- формирование отчетности по контингенту обучающихся; 

- формирование справок, выдаваемых обучающимся; 
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- - формирование приказов по контингенту курсантов и студентов; 

- формирование платежных документов для курсантов и студентов, обучающихся 

на платной основе; 

- бухгалтерский и кадровый учет, контроль за финансово-хозяйственной 

деятельностью; 

- начисление, контроль и учет оплаты за обучение по договорам на обучение; 

- - регистрация студентов/курсантов по месту пребывания; 

- проверка научных работ на наличие заимствований из других источников; 

- проверка наличия сведений о документе об образовании (дипломе); 

- проведение научной аттестации; 

- информационное обеспечение приема граждан в образовательные учреждения 

среднего и высшего профессионального образования.  

IV. Сроки обработки персональных данных 

4.1. Сроки обработки ПДн определяются в соответствие со сроком действия 

договора (соглашения) с субъектом ПДн, Приказом Минкультуры РФ от 25.08.2010 № 558 

«Об утверждении «Перечня типовых управленческих архивных документов, 

образующихся в процессе деятельности государственных органов, органов местного 

самоуправления и организаций, с указанием сроков хранения», сроком исковой давности, 

а также иными требованиями законодательства РФ. 

4.2. В университете создаются и хранятся документы, содержащие сведения о 

субъектах ПДн. Требования к использованию в университете данных типовых форм 

документов установлены Постановлением Правительства РФ от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации». 

V. Права и обязанности 

5.1. Университет как оператор персональных данных в праве: 

- отстаивать свои интересы в суде; 

- предоставлять ПДн субъектов третьим лицам, если это предусмотрено 

действующим законодательством (налоговые, правоохранительные органы и др.); 

- отказывать в предоставлении ПДн в случаях, предусмотренных 

законодательством; 

- использовать ПДн субъекта без его согласия, в случаях, предусмотренных 

законодательством. 

5.2. Субъект ПДн имеет право: 

- требовать уточнения своих ПДн, их блокирования или уничтожения в случае, 

если ПДн являются неполными, устаревшими, недостоверными, незаконно полученными 

или не являются необходимыми для заявленной цели обработки, а также принимать 

предусмотренные законом меры по защите своих прав; 

- требовать перечень своих ПДн, обрабатываемых университетом и источник их 

получения; 

- получать информацию о сроках обработки своих ПДн, в том числе о сроках их 

хранения; 

- требовать извещения всех лиц, которым ранее были сообщены неверные или 

неполные его ПДн, обо всех произведенных в них исключениях, исправлениях или 

дополнениях; 

- обжаловать в уполномоченный орган по защите прав субъектов ПДн или в 

судебном порядке неправомерные действия или бездействия при обработке его ПДн. 
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VI. Принципы и условия обработки персональных данных 

6.1. Обработка ПДн в университете производится на основе соблюдения 

принципов: 

- законности целей и способов обработки ПДн; 

- соответствия целей обработки ПДн целям, заранее определенным и заявленным 

при сборе ПДн; 

- соответствия объема и характера обрабатываемых ПДн, способов обработки ПДн 

целям обработки ПДн; 

- достоверности ПДн, их достаточности для целей обработки, недопустимости 

обработки ПДн, избыточных по отношению к целям, заявленным при сборе ПДн; 

- недопустимости объединения созданных для несовместимых между собой целей 

баз данных, содержащих ПДн; 

- хранения ПДн в форме, позволяющей определить субъекта п ПДн, не дольше, чем 

этого требуют цели их обработки; 

- уничтожения по достижении целей обработки ПДн или в случае утраты 

необходимости в их достижении. 

Отказ обучающегося или работника университета от предоставления согласия на 

обработку его ПДн влечет за собой невозможность достижения целей обработки. 

VII. Обеспечение безопасности персональных данных 

7.1. Университет предпринимает необходимые организационные и технические 

меры для защиты ПДн от случайного или несанкционированного доступа, уничтожения, 

изменения, блокирования доступа и других несанкционированных действий.  

7.2. В информационных системах университета обрабатываются персональные 

данные работников и обучающихся, относимые в соответствии с Постановлением РФ от 

01.11.2012 №1119 «Об утверждении Требований к защите персональных данных при их 

обработке в информационных системах персональных данных» к категории «иные 

категории персональных данных». 

7.3. Мерами, принимаемыми руководством университета в целях обеспечения 

выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 № 152-

ФЗ «О персональных данных» являются: 

- назначение ответственного за организацию обработки персональных данных; 

- издание политики в отношении обработки персональных данных, а также 

локальных актов по обеспечению безопасности персональных данных; 

- осуществление внутреннего контроля (аудита) соответствия обработки 

персональных данных требования законодательства в области обработки персональных 

данных; 

- ознакомление работников университета, непосредственно осуществляющих 

обработку персональных данных с требованиями к защите персональных данных и 

локальными актами по вопросам обработки персональных данных.  

7.4. В целях обеспечения безопасности персональных данных при их обработке 

в информационных системах в университете создаются подсистемы защиты 

персональных данных, нейтрализующие актуальные угрозы безопасности персональных 

данных. 

7.5. Система защиты персональных данных включает в себя организационные и 

технические меры, определенные с учетом актуальных угроз безопасности персональных 

данных и информационных технологий, используемых в информационных системах 

университета. 

7.6. Выбор средств защиты информации для системы защиты персональных 

данных осуществляется в соответствии с нормативными правовыми актами, принятыми 
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Федеральной службой безопасности Российской Федерации и Федеральной службой по 

техническому и экспортному контролю Российской Федерации. 

7.7. Для обеспечения необходимого уровня защищенности персональных 

данных в информационных системах университета должны выполняться следующие 

требования по организации защиты персональных данных: 

- определение угроз безопасности персональных данных при их обработке в 

информационных системах университета; 

- обнаружение фактов несанкционированного доступа к персональным данным и 

принятие мер; 

- восстановление персональных данных, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; 

- организация режима безопасности серверных помещений, препятствующего 

возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, 

не имеющих права доступа в эти помещения; 

- обеспечение сохранности носителей персональных данных; 

- утверждение перечня лиц, доступ которых к персональным данным необходим 

для выполнения ими служебных обязанностей; 

- установление правил доступа к персональным данным, обрабатываемым в 

информационных системах университета, а также обеспечение регистрации и учета всех 

действий с персональными данными в информационных системах; 

- использование средств защиты информации, прошедших процедуру оценки 

соответствия требованиям безопасности информации, в случае, когда применение таких 

средств необходимо для нейтрализации актуальных угроз; 

- назначение ответственного за обеспечение безопасности персональных данных в 

информационных системах университета; 

- контроль за принимаемыми мерами по обеспечению безопасности персональных 

данных и уровня защищенности информационных систем университета. 

7.8. Установление правил доступа к персональным данным, обрабатываемым в 

информационных системах университета осуществляется в соответствии с «Политикой 

информационной безопасности университета». 

7.9. В состав мер по обеспечению безопасности персональных данных, 

реализуемых в рамках системы защиты персональных данных входят: 

- идентификация и аутентификация субъектов доступа и объектов доступа; 

- управление доступом субъектов доступа к объектам доступа; 

- ограничение программной среды; 

- защита машинных носителей информации, на которых хранятся и (или) 

обрабатываются персональные данные; 

- регистрация событий безопасности; 

- антивирусная защита; 

- обнаружение (предотвращение) вторжений; 

- контроль (анализ) защищенности персональных данных; 

- обеспечение целостности информационной системы и персональных данных; 

- обеспечение доступности персональных данных; 

- защита технических средств; 

- защита информационной системы, ее средств, систем связи и передачи данных; 

- выявление инцидентов, которые могут привести к сбоям или нарушению 

функционирования информационной системы и (или) к возникновению угроз 

безопасности персональных данных, и реагирование на них; 

- управление конфигурацией информационной системы и системы защиты 

персональных данных; 

- использование шифровальных криптографических средств защиты информации. 
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7.10. Практическую реализацию мер по обеспечению безопасности персональных 

данных в части применения информационных технологий, реализующих функции защиты 

информации, осуществляет специалист по защите информации управления 

информатизации. 

7.11. При использовании в информационных системах новых информационных 

технологий и выявлении дополнительных угроз безопасности персональных данных, для 

которых не определены меры обеспечения их безопасности, управлением 

информатизации разрабатываются компенсирующие меры обеспечения безопасности 

персональных данных. 

7.12. Контроль за выполнением требований безопасности персональных данных 

организует ответственный за организацию обработки персональных данных. Проведение 

мероприятий внутреннего контроля за принимаемыми мерами по обеспечению 

безопасности персональных данных и уровня защищенности информационных систем 

университета осуществляется в соответствии с «Положением университета по 

организации контроля соответствия обработки персональных данных», утвержденным 

Ректором университета. 

VIII. Трансграничная передача персональных данных 

8.1. Университет осуществляет трансграничную передачу персональных данных 

на территории иностранных государств, являющихся сторонами Конвенции Совета 

Европы о защите физических лиц при автоматизированной обработке персональных 

данных, а также иных иностранных государств, обеспечивающих адекватную защиту прав 

субъектов персональных данных, в соответствии федеральным законодательством о 

персональных данных. 

8.2. Трансграничная передача персональных данных может быть запрещена или 

ограничена в целях защиты основ конституционного строя Российской Федерации, 

нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны 

страны и безопасности государства. 

8.3. Работник университета, осуществляющий трансграничную передачу 

персональных данных, обязан убедиться в том, что иностранным государством, на 

территорию которого осуществляется передача персональных данных, обеспечивается 

адекватная защита прав субъектов персональных данных, до начала осуществления 

трансграничной передачи персональных данных. 

8.4. Трансграничная передача персональных данных на территории иностранных 

государств, не обеспечивающих адекватной защиты прав субъектов персональных 

данных, может осуществляться в случаях: 

- наличия согласия в письменной форме субъекта персональных данных на 

трансграничную передачу его персональных данных; 

- предусмотренных международными договорами Российской Федерации; 

- предусмотренных федеральными законами, если это необходимо в целях 

устойчивого и безопасного функционирования транспортного комплекса; 

- исполнения договора, стороной которого является субъект персональных данных. 

8.5. Работник университета, осуществляющий трансграничную передачу 

персональных данных должен известить субъекта персональных данных (при наличии 

согласия) о том, что сведения, касающиеся его лично, будут предоставлены иностранному 

контрагенту.  

В извещении должно быть указано: 

- для чего производится трансграничная передача; 

- каков объем предоставляемых сведений; 

- лица, которые принимают информацию. 
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IX. Заключительные положения 

9.1. Настоящая Политика предназначена для размещения на официальном сайте 

университета.  

9.2. Настоящая Политика подлежит изменению, дополнению в случае появления 

новых законодательных актов и специальных нормативных документов по обработке и 

защите персональных данных, но не реже одного раза в три года.  

9.3. Ответственность должностных лиц университета, имеющих доступ к 

персональным данным, за невыполнение требований норм, регулирующих обработку и 

защиту персональных данных, определяется в соответствии с законодательством 

Российской Федерации и локальными нормативными актами университета. 

9.4. За утрату документов и иных носителей, содержащих персональные данные 

работников и обучающихся, и за иные нарушения обязанностей по их защите и обработке, 

установленных настоящим Положением, приказами и распоряжениями ректора на 

сотрудника, имеющего доступ к персональным данным работников и обучающихся, 

может быть наложено дисциплинарное взыскание в виде замечания или выговора.  

9.5. Подготовка предложений по совершенствованию функционирования 

системы защиты персональных данных входит в обязанности ответственного за 

обеспечение безопасности персональных данных в информационных системах 

университета. 
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